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Abstract. Ce papier présente les résultats d'une étude cathyea des contre-
mesures intégrées dans certaines cartes a pugpaléava Card. Nous avons évalué
différentes cartes en vérifiant leur résistanciatialque EMAN. Cette derniére porte
sur une faiblesse d'un composant de la machingelliet: le firewall. Les hypothéses
de cette attaque sont i) l'absence d'un vérificatieubyte-code a l'intérieur de la
carte (ce qui est le cas dans la plupart des cavi@siées) et ii) la carte autorise le
chargement a posteriori de code et nous possé@snslés de chargement. Nous
montrons que certaines cartes sont particulieresemsibles a cette attaque et qu'il
est possible de divulguer du code auquel nous nawormalement pas acces.
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1. Introduction

Une carte a puce peut étre vue comme un suppartiséae manipulation de données
sensibles, car elle stocke des données d'une fageret elle les manipule d'une maniere
fiable pendant la durée des transactions. Pourgiotésister contre des attaques externes,
une carte a puce dispose de plusieurs niveauxfdasi®

Le premier est lié au matériel. Une attaque physigst difficile a mener car le
microprocesseur et ses capteurs physiques sortbé&ndans une résine. De plus, tous les
composants sont sur le méme silicium (ce qui raffitite la pose de sonde sur le bus
interne). Le logiciel est la deuxieme barriére psarsécurité. Le systeme d'exploitation et
les applications sont habituellement congus poujanmeais renvoyer des informations
sensibles sans s'assurer que l'opération soitiségor

Une carte a puce de type Java Card est une platefouverte c.-a-d. capable de
charger et d'exécuter de nouvelles applicationesapa phase de délivranceoét-
issuancg Puisqu’il est possible de charger de nouvellgglieations, il existe plusieurs
mécanismes garantissant I'isolement des applicatidimsi, des applications de différents
fournisseurs peuvent s'exécuter dans la méme camnpeice sans possibilité d'acces a
'espace de travail d’'un autre fournisseur. Celesw®nt s’appuie sur les propriétés du
systeme de typage fort de Java et la vérificatiomaspect des regles par le vérifieur de
type. Il est possible de garantir qu’'une applicatihhargée dans la carte n'est pas hostile
aux autres applications. En outre, le pare-fimewall) implémenté dans les Java Cards



vérifie lors de I'exécution que les acces respdchien ces regles imposant l'isolement
entre les applications.

Jusqu'a présent, il était sir de présumer quirdevall était efficace pour éviter un
comportement malveillant d’applications. Dans cétiele, nous montrons qu'un attaquant
peut produire des applications malveillantes notectées par Idirewall qui modifient
d'autres applications, méme si elles ne sont pas Baméme contexte de sécurité. Le
firewall étant le seul mécanisme de sécurité obligatoitég® dans une Java Card ce
travail pointe un probleme de sécurité évident.

Dans la prochaine section, nous décrivons lesrdifts composants impliqués dans la
sécurité de la plate-forme Java Card. La sectiqgmé3ente I'état de I'art des attaques
logiques contre les cartes a puce. Nous présemans la section 4 une méthode pour
mettre en application notre attaque avec l'intrditucd’'un cheval de Troie dans la carte.
La section 5 présente les premiers résultats dee nmttaque et les contre-mesures
détectées. La section 6 présente nos conclusions.

2. Java Card

2.1 Présentation

Java Card est I'adaptation de la technologie Jawe fes cartes & puce. Les applets sont
développées dans le langage Java, elles sont engiisformées afin de satisfaire les
contraintes de la carte puis sont chargées dansalss. Une fois installée sur la plate-
forme et sélectionnée, le byte code de l'appletirtstprété par la machine virtuelle
embarquée (Java Card Virtual Machine, JVCM), lalgue$t définie par les spécifications
de Sun [2]. En raison des contraintes de ressolacdyYCM doit étre séparée en deux
parties :
* deux composants sont situés en dehors de la chateérifieur de byte code
(BCV) et le convertisseur. lls sont exécutés pawdpire un fichier au format
CAP,
* alintérieur de la carte : l'interpréte, I'APIl&tnvironnement d'exécution de carte
de Java (JCRE).

Le vérifieur réalise une l'analyse statique de cpde interprétation abstraite sur les
composants formant le paquetage. Puis, le consetistransforme ce fichier en format
plus approprié CAP. Ce fichier contient une repnésgon compacte d'un ou plusieurs
class file L'étape suivante est le chargement, I'éditionlida et le stockage des classes
dans la mémoire de la carte par le chargéllags Loader Pendant le processus de
chargement, les éléments du fichier CAP sont clsadgnhs la carte séquentiellement,
composant par composant par le chargeur qui stecke contenu dans la mémoire
persistante. Aprés chargement et édition de lepaquetage est prét a étre exécuté par la
JCVM.



2.2 Sécurité

La plate-forme Java Card est un environnement desanulti-applicatives dans laquelle
les données sensibles d'une applet doivent étrgg@res via lisolation contre I'accés
malveillant pouvant étre réalisé par d'autres apgls. Pour imposer la ségrégation entre
les applets, la technologie Java dans les éditiatres que Java Card, utilise la technique
de vérification, le chargeur de classe, le contnbtBacces et le gestionnaire de sécurité.

Une carte a puce n'utilise pas toutes ces techeigD&@bord, le vérifieur de type est
placé en dehors de la carte di aux contraintes é@aine. Ce qui implique que le
chargement doit étre fait dans un environnemenir&# ou en s’assurant de l'origine du
code. C’est le role de la couche logicielle GloP#tform qui utilise des protocoles
d’authentification avant chargement. Ensuite ixisée qu’'un seul chargeur de classe et il
est impossible de redéfinir son comportement. L&igenaire de sécurité et le contrbleur
d’acces sont remplacés paffilewall dans Java Card.

La vérification de byte code est un composant atude la sécurité dans le modéle
d’isolation de Java. Une erreur dans lI'implémeptatiu vérifieur autorisant une applet
mal typée d'étre acceptée peut potentiellement néenre défaillance. En méme temps, la
vérification de byte code est un processus complere colteux en termes de
consommation de temps et d'utilisation de mémdd@ur ces raisons, beaucoup de cartes
ne mettent pas en application un tel composaribi&fieur et se repose sur le fait qu'il est
de la responsabilité de l'organisation qui signedde de s'assurer que le code est bien
typé.

L'isolement entre les applets a l'intérieur de date est imposé par feewall de Java
Card qui n'autorisera que les interactions ente dpplets ayant le méme contexte. A
chaque paquetage Java Card est associé un identifique (AID) et toute applet de ce
paquetage recoit un identifiant associé a I'idéaif de paquetage. D’'une maniere plus
précise, chaque objet (tableau ou instance deejlass la carte appartient au contexte de
l'applet qui I'a instancié, c.-a-d., l'applet qtaigactive lorsque l'objet a été créé. Une
applet a le droit d'accéder a ses objets (et aughabjet situé dans le méme paquetage),
mais le firewall vérifie toujours qu'une appletgsaye pas d'accéder illégalement a un
objet n'appartenant pas a son contexte fitmwall isole les contextes de telle maniére
gu'une méthode étant exécutée dans un contextesute ggcéder a aucun champ ou
méthodes d'objets appartenant a un autre confdrigs disposons ainsi d'un mécanisme
efficace pour garantir la ségrégation entre appboa. Il existe un mécanisme spécifique
permettant malgré tout I'échange de donnée entpiications de contextes différents, il
s’agit du protocole de partage SIO (Sharing Intf®bject) qui spécifie comment les
références sur de objets partagés peuvent étrawdset quels sont les contréles effectués
a ce moment la.



3. Etat de I'art des attaques sur carte & puce

3.1 Attaques physiques

Une premiére classe d'attaques physiques est dlatapar canal auxiliaire [3]. Ces
attaques non envahissantes consistent a observesffen physique lié¢ a un calcul
(synchronisation, données échangées sur les catlanttée-sortie, énergie consommée,
bruit électromagnétique, etc.) pour découvrir defdfmation comme une clef secréte
utilisée dans une fonction cryptographique. Pangle, la SPA (simple power analysis)
et la DPA (differential power analysis) visent dpkiter I'information obtenue par des
variations caractéristiques de la consommationed@® des composants électroniques.

La seconde classe d'attaque est I'injection deefdlibtte attaque consiste a changer le
comportement d’un composant en le perturbant ainrder une erreur exploitable [4]. De
tels défauts peuvent étre induits par différentyens, y compris des fautes transitoires de
courte durée (altération rapide de I'alimentatidi@jout d’énergie par rayonnement laser,
etc. L'attaque vise a rendre des opérations cryppbggues moins slres, obtenir plus
facilement des clefs, ou a modifier les flots dentole du programme en altérant la
mémoire, les informations transitant sur les busesuegistres du processeur.

3.2 Attaques logiques

Comme expliqué dans [1] les attaques logiques stamgi a exécuter des applications
malveillantes, c.-a-d., des applications pour ledga par exemple, les instructions ne
respectent pas regles de typage de Java, les dmglesnstruction des fichiers d’entrée ou
utilisent des imprécisions d’'une ou plusieurs de&cgications formant une carte a puce
Java Card. Les hypothéses les plus communémensesipour les attaques logiques sont

» la carte autorise le chargemeuutst-issuance
» lattaquant posséde les clefs de chargement,
» la carte ne posséde pas de vérificateur de byte icdéigré.

E. Poll et W. Mostowski [7] proposent plusieursagties par confusion de type.
L'objectif est de transformer un objet d’'un typendé pour lequel seuls un nombre limité
d’opérations est possible, en un objet pour leqiaitres opérations deviennent éligibles.
Par exemple transformer un tableau d’octet en bleaa d’entier permet de pouvoir lire
deux fois plus de données et potentiellement deadhls sortant du domaine de I'applet.

Une autre approche (d'abord proposée par Witte@re$t de faire traiter a la machine
virtuelle un objet en tant que tableau. Si lesikaits du descripteur d'objet sont
correctement renseignés et situés aux mémes empmate mémoire alors il devient
possible de modifier la taille du tableau en tanittjribut Iégitime d’un objet. A partir de
13, il est possible de I'utiliser en tant que tableayant une taille égale a la mémoire de la
carte et il est possible de lire/écrire partouthe@moire a partir de I'adresse a laquelle est
stocké I'objet.



Les auteurs exploitent l'attaque précédente paitetrune référence vers un objet en
tant queshort . De par ce transtypage il est possible de liremetlifier des références
existantes, quelque chose théoriquement impossilnleune Java Card. lls ont proposé
plusieurs exploitations de cette méthode. Par elenip est possible d'échanger la
référence de deux objets méme si ceux-ci ont lpestyncompatibles. Un attaquant peut
également manipuler I'AID associé a un objet etreledre invalide ainsi une applet
ddment référencée par le systeme. Il devient plessie fabriquer des références et lire
une partie de la mémoire. Néanmoins les auteurfigergmt qu’'un certain nombre de
contre mesures sont implémentées dans les canganiecette attaque moins sensible.

Hyppodnen [6] dans sa thése suggere une autre dmprdic s'agit d'exploiter une
faiblesse de I'utilisation du firewall avec lestingtions manipulant des attributs globaux
(getstatic et putstatic ). L'instruction getstatic est employée pour lire le
contenu d'un champ statique d'une classe. Les dpérandes de cette instruction sont
employés pour établir un index dans le constant. g@endant le chargement d'applet, le
processus d’'édition de lien remplacera les deuxrasuies par une adresse dans la
mémoire. L'idée de l'attaque est de supprimerdlimiation qui demande la résolution de
cette référence de sorte que cette derniére nepasitnodifiée par I'édition de lien. Ceci
est rendu possible de part l'utilisation d’'un corsgat recensant les champs devant étre
résolus lors du chargement. Cette attaque fonatiden I'absence d'un vérificateur de byte
code) parce qu'aucun contrble de contexte n'estpéai le firewall pendant l'acces au
champ statique. Cependant, l'auteur n'a préseotéa@ésultat expérimental ou méme une
implémentation de l'attaque. Dans ce document, mooistrons qu'une telle attaque est
possible, et nous proposons une exécution trésaeffi qui nous permet de produire d'un
code auto modifiable.

4. Reéaliser un cheval de Troie dans une carte

Dans I'approche de Hyppdnen nous ne pouvons auxngee modifier le contenu d'une
seule adresse. Afin de pouvoir exploiter réellenmaite approche nous avons développé
un code auto modifiable nous permettant de liréaeire n’importe ot en mémoire. A
partir de la, nous avons implémenté une fonctiorredtherche et de remplacement de
motifs. Afin de montrer la puissance de cette aagonsidérons le code suivant trés
souvent utilisé pour la vérification du PIN codendaune Java Card. Il est basé sur
l'utilisation de I'API Java Card et de I'objegbwnerPin qui est une implémentation
sécurisée (décrémentation du compteur de ratifioaivant la comparaison etc.) de I'objet
modélisant un Pin code. Dans le fragment de codst) lorsque I'applet veut réaliser un
débit elle se prémunit en vérifiant si le Pin cadeéja été validé auparavant en utilisant la
méthodeisValidated ()sur I'objet Pin code. Ce fragment de code estdtassique dans
son utilisation. Si l'utilisateur entre un mauvagde alors une exception est jetée et la
fonction est abandonnée.

public void debit (APDU apdu )
{

if (tpin.isValidated())



{
ISOException.throwlt(SW_AUTH_FAILED)

/I do safely something authorized

L’objectif de notre cheval de Troie est de recheratlans le code de cette application
(qui évidement n'appartient pas au contexte dergéctde I'attaquant et ne lui est méme
pas accessible en lecture) le byte code traitexté&ption. Par exemple, si notre attaque
détecte en mémoire le codd 69 85 8D 00 12 et si le propriétaire du code est
I'applet ciblée alors il suffit de remplacer ce eqgar le motif suivant : 00 00 00 00 00 00.
Le byte code 00 étant celui qui code l'instructi@R le fragment de code de l'applet
chargée devient :

public void debit (APDU apdu )
{

if (pin.isValidated())
{}

/I do safely something authorized

}

L'intérét de cette fonction de recherche et replaeet devient évident, il est possible
de contourner les fonctions de sécurité de n’'ingqrtelle applet chargée dans la carte. Si
le cheval de Troie est capable de lire et écriranémoire il devient aussi possible de
l'utiliser pour caractériser la représentation debjets pour la machine virtuelle
embarquée. Il devient aussi possible d’obtenirddecd’implémentation des algorithmes
cryptographiques, selon I'espace mémoire ou il Boplémentés, lequel peut a son tour
générer de nouvelles attaques. Les hypothéses de ta notre attaque sont trés
classiques, nous disposons des droits de chargaamantque des clés pour le réaliser et
les cartes ne disposent pas de vérifieurs de lmge.dNous sommes donc dans le contexte
des cartes de développement (accessible sur n'tegael webstore) et non des cartes de
production. Mais nous verrons que notre travail tppotentiellement impacter ces
derniéres.

4.1 Description de I'attaque, la phase de pre-link

La premiere étape consiste a obtenir une référsacen tableau situé dans le contexte de
sécurité de notre propre applet. Supposons le godesuivant :

public short getMyAddresstabByte(byte[] tab)
{

short dummyRef=(byte)Ox55AA,;

tab[0] = (byte)OxFF; // second instruction
return dummyRef;

}



Au niveau du byte code, nous voyons que la secorstieiction est umaload_1 donc
on en déduit que la référence au tableau est soxhriatpile aprés la seconde instruction.
Si toutes les instructions suivantes sont remplapae dedNOPalors la fonction renverra
a la place ddummyRef la référence au tableau. Il ne reste plus qu’aoger au terminal
cette référence dans I’APDU de retour de la careprogramme pilotant I'applet obtient
donc une référence valide d’'un tableau situé &fiaur de la carte.

4.2 Une applet auto modifiable

Nous commencons par définir une variable de typketa (appelée ci-aprésdeD) que
nous allons exécuter. La définition est la suivante

public byte[] codeD = {(byte)0x01, (byte)Ox00, (byt e)0x7D,
(byte)0x00, (byte)0x00, (byte)0x78};

Si on considére ce tableau comme étant une fongfionsera exécutée alors cette
derniére réalise la lecture d’'un champ statiquesdéadresse pourra étre fournie avant
I'appel. Les deux premiers octets de ce tablearespondent au descripteur de la méthode
tel que définit par Sun. lls seront donc interpsé&témme suit :

/lflags : O

/Imax_stack : 1

/Inargs : 0

/Imax_locals : O

00 aconst_null // header of the method
Olnop//lidem

02 getstatic_ s00

05 sreturn

Avec une commande APDU nous pouvons modifier ldrigtrae et le cinquieme octet
de ce tableau/méthode qui sont donc les paranddrBimstructiongetstatic

codeD[3]= apduBuf[ISO7816.0FFSET_CDATAY;
codeD[4]= apduBuf[ISO7816.0FFSET_CDATA+1];

Il nous reste a définir une référence a une méthictiee functionToReplace(gfin de
générer le code d’invocation a cette méthode statiq

/I function to replace
static public short functionToReplace()

{

return ad;

}



Nous pouvons dés lors écrire une boucle pour chdgalroie réalisant la fonction

chercher-remplacer :

For (i=0...{

/l to generate a ref to be replaced later
Util.setShort(searchBuf,k,functionToReplace());
codeDump[4]++; //increment low address
if (codeDump[4] == (byte)0x00)

{

codeDump([3]++; // increment high address

/I search and replace the pattern in searchBuf

}

Const ant Pool Conponent

/¥0008,2*/CONSTANT _StaticFieldRef:
0x0000

Met hod Conponent

Method_info[1]//@000C{
/lflags :0
/Imax stack:1

/Inargs : 1

/Imax locals:0

/*000e*/ getstatic_b 00 02

/*0011*/ sreturn @
}

On Board Linke

(:> @ 0x8805%

- ®

Ref erence Location conponen/

Offset_to_byte2_indices = {@000

,
On Board Method

@9af4
Method_info[1}{

01

10

getstatic_b 0x8805
sreturn

Figure 1. Edition de lien lors du chargement dansalrte

La méthode décrite par Hyppdnen consiste a ledigdition de lien embarquée en
modifiant le composant servant a accélérer cetssgdu chargement. Dans I'exemple de
la figure 1, la méthode contient une référence 2008 un champ du constant pool.
Lorsque le constant pool est chargé dans la cane,adresse physique est assignée (ici
0x8805) a chaque entrée. Ensuite en 1) le compdieafégrence Location est
chargé dans la carte, indiquant a I'édition de kere dans une méthode a I'offset 000F
(l'offset est global a I'ensemble des méthodes)rauvera une entrée a résoudre. Le




composantMethod est ensuite chargé en 2) et a I'offset 000F recgpla valeur de
I'entrée 2 par son adresse physique en mémoire 3).

Nous utilisons alors le méme phénomene que celaippar Hyppdnen mais cette fois
ci sur le byte codénvokestatic , en remplacant I'entrée dans le constant poolade |
méthodefunctionToReplace() par I'adresse obtenue précédemment pour notre
tableaucodeD. A I'offset 0x014e dans le composaviethod , on retrouve l'instruction
invokstatic concernant I'appel a la méthofimctionToReplace().

Nous pouvons voir que I'opérande est un index dam®nstant pool et que I'offset est
référencé dans le composdeference Location . Il faut d’abord éditer le fichier,
modifier la valeur contenue a l'adres3e014e par la valeur de son successeur dans le
composantReference Location . Ainsi I'éditeur de lien va résoudre deux fois
I'adresse symbolique suivante, laquelle correspotadméthodsetShort().

Dans une seconde étape, nous remplacons les opéraedlinvokestatic par
'adresse du tableazodeD il est ensuite possible de charger et instaligyplet. En fait, il
est nécessaire de travailler en deux étapes elaipre récupére I'adresse du tableau et la
seconde réalise la vraie installation. Dés lorgsil possible a I'aide commande APDU
envoyée a cette applet de choisir la zone a ligzBte et de réaliser la fonction chercher-
remplacer. Des que le premier octet & cherchedésicté, le contenu de la mémoire est
stocké dans le tableaearchBuffk]. Si le byte code suivant n'est pas élément du
motif recherché on réinitialise la valeur Heet nous continuons la recherche, sinon une
APDU de réponse est envoyée indiquant la découdertaotif et son remplacement.

En fait le cheval de Troie repose sur une connacsae la représentation interne des
structures de données utilisées pour chaque typartie. Evidement une telle information
n'est pas disponible publiguement et nous a fallunaitre comment chaq@ass Loader
transforme le fichier d’origine dans sa propre ésentation. En fait le fichier CAP est trés
proche de l'optimum en termes de représentatiorciggble et peu de cartes font des
modifications fondamentales. Ayant acquis cette nagssance, notre méthode de
recherche-remplacement utilise ces informationg péfiner la recherche. Par exemple, la
connaissance du lieu de stockage de I'AID de lasglayant généré I'applet nous permet
de cibler notre remplacement uniquement a I'appbetherchée. La difficulté la plus
grande consiste a modifier de fagon cohérente ifé&rehts composants du fichier CAP.
Lors de ces travaux nous ne disposions pas d'unowél permettant I'édition, la
modification et la reconstitution du fichier CAPobk disposons désormais d’un tel outil
sous la forme d’'une bibliothéque Java pouvantiétégrée dans un outil de génération de
code mutationnel.

5. Evaluation de I'attaque

Nous avons conduit cette attaque sur plusieursstgpelava Card. Certaines comportaient
des contre mesures rendant inefficace notre attatjaetre nous ont laissé partiellement
I'exécuter en contournant certaines contre meswiesl'autres cartes laisse passer
l'attaque. Il est donc possible sur certaines sadtévalider a distance des controles de
sécurité a I'aide de notre cheval de Troie.



Les cartes évaluées sont toutes disponibles putigat via internet. Nous avons
évalué neuf cartes de trois fournisseurs (a, B distincts. Nous identifierons les cartes en
utilisant une référence a I'un des fournisseuro@sée a la version de la spécification
utilisée. Au moment de cette étude aucune cartgmieJava Card 3.0 n’était disponible et
les plus récentes versions étaient des Java Card 2.

« fournisseur A, cartes a-21a, a-21b, a-22a andba-Ra carte a-22a est une carte de
type USIM pour la téléphonie de troisieme génémtia a-21b est une extension de la
a-21a supportant I'algorithme RSA, et la a-22bwrst carte possédant deux interface
avec ou sans contact.

« fournisseur B, cartes b-21a, b-22a, b22b. La st&iporte I'algorithme RSA, et la b-
22b est elle aussi une carte a double interface.

« fournisseur C, carte c-22a, c22b. La premiéreugst carte avec deux interface la
seconde supporte quant a elle I'algorithme RSA.

La table suivante rappelle les différentes car@tt§ues des cartes évaluées.

Référence Java GP Caractéristiques
Card
a-2la 21.1 2.01
a-21b 2.1.1 2.0.1| Same as a-21a plus RSA
a-22a 2.2 2.1 64k Eeprom
a-22b 2.1.1 2.0.1| 32k Eeprom, RSA
b-21a 2.1.1 2.1.2| 16k Eeprom, RSA
b-22a 2.1.1 2.0.1| 16k Eeprom, hwW DES
b-22b 211 211
c-22a 211 2.0.1] RSA
c-22b 2.2 2.1.1| 64k Eeprom, dual interface, RSA

Table 1. Définition des cartes utilisées dans d&tide

Nous donnons ci-aprés la représentation interne dljet appartenant a l'une des
cartes attaquées. La représentation des tableatigusis dans la mémoire est le suivant :
le premier octet décrit le type Java du tableaup@lr le type octet, 83 pour un short et 85
pour des booléens). Les deux octets suivants\adttria taille, puis les quatre octets
suivants représentent deux pointeurs, I'un daz®te rom et I'autre dans la zone eeprom.
Puis suivent les données du tableau.



5.1 Extraction de fragment de code

Le premier effet de cette attaque est de pouvatquair la mémoire afin de détecter des
motifs connus. Dés que le motif est détecté, il pstsible de modifier (sur certaines
cartes) le contenu du code de I'applet. Dans l&cure, certaines zones mémoire ne sont
pas accessibles en lecture comme la zone rom qreéspond au code de la machine
virtuelle et des APl. Comme nous sommes intérgsaeaccéder au contenu des applets et
gue ces derniéres ont stockées dans la zone egp@me représente pas un inconvénient
majeur. Il I'est si nous cherchons a comprendrenplémentation des algorithmes
cryptographiques qui eux sont dans la zone romnetuire mécanisme sera nécessaire tel
gue nous le montrons plus loin.

Une fois que nous obtenons une référence validerseiinstance d’un objet, il devient
facile de se déplacer dans la hiérarchie de classame indiqué sur la figure 1. Dans
'exemple suivant, nous obtenons une référenceusuobjet stocké a I'adresse 0x8820.
Les quatre premiers octets sont des éléments duriptesir d’'objet, les deux suivants
pointent I'adresse de la classe de cet objet.

@8820 .reference = {00 02 41 10 85 d2...}

Il devient donc possible d’analyser la structurdadelasse. Le descripteur de classe est
construit d'une maniére trés proche (pour la cétteiée) du format du CAP file. Il est
possible d’analyser facilement son contenu. Onesi@gt que dix octets apres le début de
la référence on obtient une table des méthodepeDhremarquer que la seconde méthode
est stockée dans la zone rom, elle correspond raéthode d'initialisation de la super
classe de I'objet courant et donc d'applet.

@85d2 .class {

flags= 0

interface_count =0

super_class_ref : 6d 91

declared_instance_size :01

first_reference_index  :00

reference_count 01

public_method_table_base :04

public_method_table_count :08

unknown tag :00 00

@85DC public_methods = {@8689, @6ed9, @8685, @868c,
@5ed, @858, @8604, @860c }

Si on regarde maintenant a la méthode stockéedéebae0x85ed , il est possible de
retrouver le byte code aprés le descripteur de ougthreprésenté par deux octets dans
cette carte. Le descripteur correspond ici pafaént avec la définition donnée dans le
CAP file.



@ 0x8820 > Sur la carte
header
Une référence sL
une instance @ clas > @ ml
Owner conte) @ m:
Instance data @ m:
@ m4
@ 0x85d2 > Heate
Référence surla
Sec. context
classe X heade
Static variable y .
yte cod
@ 0x85ed @ Meth. tabl —

Référence suune
méthode

Figure 2. Navigation dans la structure objet in¢etle la carte

@85ed method_info[4] = {flags : 0, max_stack : 3 , nargs
12, max_locals: 1
/*0003*/ bspush -86
/*0005*/ sstore_2
/*0006*/ aload_1
}

Il est aussi possible de lire la zone de mémoiwe dvec la méme technique. Ainsi
nous avons découvert la référence de linstancéadelasse APDU 0x1D2. A cette
adresse est stockée la structure suivdiie04 29 FF 6F OE . Cette structure
représente I'instance de la classe APDU et donc rpmuvons déduire qu’'a I'adresse
OX6FOE est stockée la classe APDU dans la zone rom. fferbde 'APDU est situé
dans la mémoire ram juste aprés le descripteurest possible de retrouver le contenu du
buffer envoyé précédemment. La pile Java est siap¥es le descripteur de l'instance
d’APDU, on y retrouve I'empilement de la référemtzel’ APDU. Nous n'avons pas essayé
d’exploiter l'information contenue dans la pile pgfgel Java pour mener des attaques.

L'analyse de la zone mémoire fait apparaitre cenquis semble étre la pile C. En effet,
nous trouvons a l'extrémité de la zone mémoire desnées qui semblent étre des
adresses mémoires pointant sur la zone rom. Scomgosant qui est un microcontréleur
de type P8WES017 soit une base de 8051 il semblenjy ait pas de restriction sur
I'exécution de code en eeprom. Il devient alorfafreement) facile puisque nous avons la
possibilité d’écrire dans cette zone de détourraraht dernier retour vers une zone
exécutable en eeprom qui contienne du code nattteCpossibilité nous offre



'opportunité de prendre le contrble du processeurd’accéder a la zone rom. Nous
rappelons que notre attaque EMAN d’origine aginaueau de la machine virtuelle Java et
donc nous ne pouvons accéder a la zone rom corttienaode programme natif. Il devient

alors possible de reverser le code rom, de I'aealgs de chercher une faille pouvant étre
utilisée sur une carte de production. Cette pdgsihieste évidement a démontrer nous
n'avons pas eu le temps de I'implémenter.

5.2 Analyse du plan mémoire

Une des difficultés rencontrées avec 'analyseadmémoire est la difficulté de retrouver
des objets dans la densité d’information disponillleest difficile de séparer ce qui
correspond a des données, des structures d'obghi btuit. Si il a été possible sur une
carte d’extraire une partie de ces informationaytbmatisation devenait nécessaire pour
analyser d’autres cartes de maniére systématiquels Mivons donc congu un oultil
permettant a partir d'un fichier contenant des dm®nbinaires brutes de définir des zones
dans lesquelles la probabilité d'avoir des striegule classe était importante, de trouver
des tables d’adresse et des objets spécifiques eatesclés d’authentification. Certaines
cartes étaient plus difficiles a analyser car elteglémentent des gestionnaires mémoire
rendant I'écriture des zones plus difficile.

Notre outil utilise plusieurs heuristiques pouridifsi la zone en cours d'analyse est
une zone contenant une structure d'objet. La premigeuristique est lindice de
coincidence IC (1), utilisé habituellement pouromaitre un langage. Il est basé sur la
probabilité que certains caractéres ont une prdi&apius élevée d’apparaitre que d’autre.
Par exemple cet index est de 0.0778 pour le fraretad.0667 pour I'anglais. Nous avons
donc cherché l'indice de coincidence pour le laegdava Card (byte code). Aprés une
phase d’apprentissage, nous avons conclu que gadanmavait un indice compris entre
0.009 et 0.025.

_~k=oxrr (N 1)
Ic=>." N noD) ©)

n; est le nombre courant d’occurrence du caractére k
n est le nombre total de caractére dans le code
k est le caractére courant (octet)

La seconde heuristique utilisée concerne la prdib&hi’'occurrence d’'une instruction
illégale. Les instructions valides sont codéeses00 et0xb8, le reste est non utilisé.
De plus certaines cartes n'implémentent pas leiersntt toutes les instructions y faisant
référence deviennent illégales. Cependant ces reafgmuvent représenter des opérandes,
des constantes etc. Aprés plusieurs essais nouss alini un pourcentage de 2,5% au
dessus duquel la présence d'instructions illégalesnet de garantir que la zone ne
comprend pas des instructions Java.

La derniére heuristique concerne la présence geddeNOP, 0x00. La mémoire
étant une ressource rare, la probabilité de présemtontaire d'instructions inutiles



comme unNOPest trés faible. Nous avons défini un seuil de 8%dela duquel la
probabilité d’avoir une telle instruction dans wmne de code est faible.

A partir de ces trois heuristiques notre algorithpeut détecter dans la masse de
données disponibles la probabilité d’avoir une zsigaificative représentant un classe ou
une instance d’objet.

5.3 Evaluation des contre-mesures

Le Class Loadedans la carte peut facilement détecter les madifios élémentaires dans
le fichier CAP. Par exemple, lorsque dans le coraptRefernce Location , hous
éliminons une entrée (entrée mise a zéro) sandcuden I'offset de I'entrée suivante,
certaines cartes rejettent ce code. La carte &€ doque lorsqu’elle détecte un offset nul.
Une modification plus élaborée du fichier CAP dstanécessaire.

Au moins trois des cartes évaluées disposent dformae de vérification de type
incorporée au chargeur de classe. Ces cartes spdbles de détecter des suites
d’instructions mal formées renvoyant par exemple véférence a la place d’'un short.
Aprés lecture de rapport de certification de Cag€Communs il s’avére gu’effectivement
ces cartes ne sont pas dans nos hypothéses. Bg telltes peuvent étre considérées
comme trés sures car des que le byte code esttéégeccarte devient muette et
inutilisable, ce qui limite terriblement les capasid’essai de I'attaquant.

Pour les cartes ayant passé la phase de chargemmud, pouvons évaluer les
différentes contre-mesures réalisées par l'intégone Certaines cartes incorporent des
mécanismes de gestion mémoire tel que I'adressectiee ne corresponde pas a I'adresse
physique. Ainsi, lorsqu’'on tente d’écrire a l'adseslue, parfois nous obtenons des
écritures dans d’autres zones. Une autre contresmensiste a interdire I'écriture dans
certaines zones de la mémoire eeprom. Ainsi leeca22a ne nous autorise pas de lire
plus de sept octets consécutifs a I'aide djetstatic . La carte b-22b ne nous autorise
que la lecture des zones de stockage des structerelasse. Le tableau ci-aprés (Table 1.)
nous résume les capacités de notre attaque stiffi@®ntes cartes.

Référence Lecture Ecriture Zone accessiple
a-2la X X 8000-FFFF
a-21b X X 8000-FFFF
a-22a X 8000-FFFF
a-22b X 8000-FFFF
b-21a X X 8000-BFFF
b-22a X X 8000-BFFF
b-22b X X 8000-FFFF
c-22a X Sept octets




c-22b

Table 2. Comparaison de la capacité de I'attaqu@&EMur I'eeprom

Notre attaque dans sa version actuelle nous pededire et d'écrire sur les zones
eeprom de plusieurs cartes. Certaines nous autoqse la lecture, et d’autres limitent la
lecture a une zone de faible profondeur. Il noster@ explorer la possibilité d'utiliser la
pile C pour détourner le processeur vers un cotié na

6. Conclusion

Nous avons présenté dans ce papier une synth&se¢talgue EMAN, de ses possibilités et
des contre-mesures rencontrées. Cette attaque asse bsur une idée originelle de
Hyppodnen décrite dans sa thése. Nous avons étdnidopkmenté le concept avec un
cheval de Troie pour une applet Java Card. Nousisadeux hypothéses de base i) le
chargemenpost-issuancest autorisé et nous avons les clés de chargemént'y a pas

de vérifieur de type embarqué. Nous avons démanie cette attaque théorique était
possible.

Afin de pouvoir mener cette attaque nous avons ldgpé une méthodologie pour le
chargement de code, une librairie d’acces (OBA&h Java implémentant Global Platform,
une librairie de manipulation de fichiers CAP etauril d’analyse de plan mémoire. Notre
attaque a été testée sur différentes cartes, mestaésistent bien d aux contre-mesures
efficaces mises en place. Ces contre-mesures plassentiellement ces cartes en dehors
de nos hypothéeses de travail (une forme réduiteédécation de type au chargement). Ce
sont les cartes les plus récentes qui sont lesxnuimiégées contre cette attaque.

Il nous reste a développer la partie sur la modifan de la pile d’appel C, en
détournant le compteur de programme vers une zeéeugable qui sera chargée comme
un tableau dans une applet Java. Ce tableau cdraida code écrit en natif pour le
processeur cible (8051) de dump de la mémoire. Sante des contre mesures sont
implémentées afin d’éviter le reverse des algorébpropriétaires.

La question essentielle porte sur I'efficacité i@t la portée de cette attaque. Notre
cadre est bien celui des cartes de développemembretdes cartes en production pour
lesquelles le chargemepbst-issuancest souvent interdit. Si le chargement de code est
autorisé alors il est fait généralement sous leéréndu fournisseur d’application qui n’a
aucun intérét a placer un code malveillant dansoamt. Le second point qui tempeére la
portée de cette attaque est I'arrivée prochainecddss de type Java Card 8dnnected
edition, pour lesquelles le format de chargement est ahluiichier class et la présence
d'un vérifieur de type est obligatoire. Dés que cestes seront en production, cette
attaque deviendra inefficace. Ce travail a repri&sadanmoins un défi technique pour les
étudiants de notre master Cryptigii ont su implémenter un concept et parfois camter
les contre-mesures présentes dans les cartes.

1 http://gforge.inria.fr/projects/opal/
2 www.cryptis.fr
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